® REGALO - CLAUDE

Antes de pegarle algo a
Claude: el c/iecklist

Para tenerlo a mano. Vale para Claude y para cualquier otro chat de IA.

Las 7 cosas que no se pegan

NO PEGUES

1.Contrasefias

2.Cédigosde
verificacion

3.Clavesde APly
tokens

4. Tarjetasycuentas
completas

5.Documentos de
identidad

6.Datos de otras
personas

7.Lo confidencial de
tutrabajo

Regalo - comenta ESCUDO

HAZ ESTO EN SU LUGAR

Escribe [CONTRASENA]. Claude no la necesita para
ayudarte.

Los que te llegan por mensaje no se comparten con nadie.

Ninguin banco ni servicio te los pide por chat.

Guaérdalasenunarchivo .env ydile a Claude el nombre de

la variable, nunca el valor.

Conlos tltimos 4 digitos basta. Tapalos en las fotos.

Tapa el nUmeroy la foto antes de mandar una imagen. Si

es por un tramite, describelo.

Cambia los nombres por "Persona A" y quita teléfonos,
correosydirecciones.

Mira primero qué permite tu empresa. Usa un ejemplo
inventado conla misma forma.
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Antes de pegar, 3 preguntas

() ¢Hay alguna contrasefia, cédigo o clave?

@)
@)

¢ Hay datos de alguien que no me dio permiso?

¢ Me meteria en un problema si esto saliera de aqui?

Si alguna es si, tapa o cambia ese dato antes de pegar.

Si ya lo pegaste

Contraseiia: cAmbiala ya, y en todos los sitios donde uses la misma.
Clave de API: revécala en la consola del servicio y crea una nueva.

Tarjeta o cédigo de verificacion: llama a tu banco al nimero oficial (el
de la tarjeta o el de su web) y bloquéala.

Borra el chat. Sale de tu historial al momento y Anthropic dice que lo
borra de sus servidores en 30 dias, salvo excepciones de su politica
(por ejemplo, si el chat se marcé por incumplir sus normas).

Lo que comprobé (19 de octubre de 2026)

Pegué datos falsos en tres chats nuevos de Claude:

Una clave y una contraseiia: me avisé, pero al final de la respuesta,
cuando ya estaban en el chat.

Una tarjeta y un cédigo de verificacion: me avisé primero y me dijo
que bloqueara la tarjeta.

Un chat de grupo con teléfonos y una direccion de otras personas:
hizo el resumen sin decir nada.

El aviso llega tarde o no llega. El filtro eres ti.
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Dos ajustes que vale la pena mirar

» Entrenamiento: en Configuracion > Privacidad esté el interruptor de
ayudar a mejorar los modelos de Claude. Silo apagas, tus chats nuevos

no se usan para entrenar. Revisa qué elegiste. El nombre exacto puede
cambiar con las versiones de la app.

« Chat incégnito: en un chat nuevo, el icono del fantasma arriba a la
derecha. No queda en tu historial ni en la memoria de Claude y no se
usa para entrenar, pero Anthropic lo guarda 30 dias.

Si usas Claude Code

» Claude Code manda alos servidores de Anthropic lo que tu escribes y
los archivos que lee.

» Lasclaves vanen .env,y puedes impedir que Claude Code lo leacon
unareglaen ~/.claude/settings.json:

COPIA Y PEGA
"permissions': {

"deny": ["Read(./.env)", "Read(./.env.x*x)"]

» Ojo: laregla frenalas herramientas de Claude, no cualquier programa
que abra ese archivo por su cuenta. Para un bloqueo total, la
documentacién recomienda activar el aislamiento (sandbox).
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Fuentes oficiales (consultadas el 19-oct-2026)

Ajuste de entrenamiento:

https:// privacy.claude.com/en/articles/12109829-how-do-i-change-
my-model-improvement-privacy-settings

Chats incégnito: https://support.claude.com/es/articles/12260368-
usar-chats-incognito

Cuanto se guardan los datos:
https://privacy.claude.com/es/articles/10023548-cuanto-tiempo-
almacenas-mis-datos

Reglas de permisos de Claude Code:
https://code.claude.com/docs/en/settings y
https://code.claude.com/docs/en/permissions

Qué envia Claude Code: https://code.claude.com/docs/en/sandbox-
environments

Es una lista de buenas costumbres, no asesoria legal ni de seguridad.

Regalo - comenta ESCUDO

4/4



